Pfiloha €. 2

Specifikace FeSeni a sluzeb

Tato kapitola obsahuje veskeré specifikace systému z pohledu HW a SW infrastruktury uréené pro chod
informacniho systému fe$eni dopravnich pfestupkd ADP 2.5 a také dalsi specifikace systému jako celku
a k systému poskytovanych &i garantovanych sluzeb, pfedevsim:

e Parametry architektury serveril v zabezpeceném datoveém centru.
e Parametry uZivatelské podpory a SLA parametry.

e Parametry poskytovani maintenance.

e Servisni sluzby.

Soutasti plnéni jsou viechny sluzby, licence (véetné potfebnych licenci a maintenance databazi,
operaénich systémi, nastroju pro virtualizaci a podobné) i HW komponenty tvofici feseni. Soucasti
plnéni je také podpora systému jako celku v souladu s dobou trvani smlouvy.

HW a SW komponenty tvofici zabezpecené datové centrum a informaéni systém SW ADP jsou umistény
v prostordch poskytovatele (zabezpeCené datové centrum vyhovuijici poZadavkim na ochranu dat,
systém, spravu pfistupl a podobné) a poskytovany zékaznikovi v souladu s nize uvedenymi parametry.

Pro ové&feni plnéni je garantovan pfistup opravnéné osoby zdkaznika do zabezpeceného datového centra
v doprovodu opravnéné osoby poskytovatele a to véetné pripadného pfistupu k serverim a s moZnosti
ovéfit splnéni nize uvedenych pozadavka.

Architektura systém

Architektura systému vychdzi ze zésad a principl servisné orientované architektury (SOA) s diirazem na
silnou podporu tvorby a fizeni obéhu dokumentii. Systém se umi napojit na oteviena API rozhrani
navazuijicich systém{ a pro tyto systémy vystavit oteviené APl v pfipadech opactné vazby.

Prostfedi systému

Systém obsahuje oddélené testovaci a produkéni prostiedi. Testovaci prostiedi bézi na jinych HW a SW
prostfedcich (serverech) nez produkéni prostiedi. Testovaci prostiedi béZi na prostfedcich zdloZniho
systému.

Produkéni prostfedi je rozdélené na samostatné aplika¢ni a samostatné databazové servery. Kaidy z
téchto serverd b&%i na vlastnich HW a SW prostiedcich (serverech). Produkeni prostfedi jako celek je
replikovéno na zalozni systém ve stejné lokalit&. ZaloZni systém neni provozovan na stejnych HW a SW
prostfedcich (serverech) jako primarni.

Provoz produkéniho a zalozniho systému je standardné realizovan v rezimu Active/Passive.

Reeni provadi replikaci dat do zéloZniho systému. Data na zaloini server jsou pfenasena pribéing,
pfitem? zaloha dat z produkéniho systému nesmi byt starsi vice jak 60 minut. ZéloZni systém disponuje
minimalné 50% vykonu z pohledu uZivatelské odezvy systému oproti prima rnimu systému.

V ptipadé vypadku primérniho systému Ize provoz pfesmérovat na zalozni systém do 1 pracovniho dne
od zji$téni a nahla$eni takového vypadku ze strany zakaznika prostfednictvim modulu Help Desk.

Testovaci prostfedi je konfiguraéné shodné s provoznim prostfedim. Testovaci prostifedi nedisponuje
stejnym vykonem (z pohledu vypocetniho vykonu a diskového prostoru jako provozni prostfedi).

Strana 24z 33



Vypodetni vykon a diskovy prostor je pro testovaci prostiedi vidy realizovan v rozsahu odpovidajicim
potfebdm provadéni testl systému s vyuzitim testovaciho prostredi.

Vykon systému

Vykon systému odpovida a bude odpovidat poctu detekovanych/zpracovavanych prestupkd (datovych
paketd) a je pribéiné vykonové ¢k4lovan v navaznosti ne redlny stav méfeni a celkové pocty méreni
v Case.

Délka doby odezvy systému pfi produkénim zatizeni odpovida béznym zvyklostem obdobnych
informatnich systémi a je méfena na strané serveru. Do odezvy systému se nezapoCitava cas (reZie)
dana integracemi na navazujici systémy tetich stran, pfitem? se nezapocitava prokazatelna doba na
vyFizeni pozadavku systému va& témto navazujicim systémdm od odeslani pozadavku do pfijeti
odpovédi.

Mé&feni odezvy systému probiha v pribéhu ¥adného provozu. Redeni garantuje odezvy pfi
zaloZeni/Gpravé/zruseni jednoho zaznamu v jednotkach sekund (na strané poskytnutého systému).

Vicenasobné operace neprekracujicim bé&Zné casy jinych informaénich systém( pracuijicich s evidencnimi
zéznamy DRMS v zavislosti na mnoZstvi zobrazovanych zaznamdi a jsou provadény na pozadi bezomezeni
ostatnich funkci systému a prace uZivatele.

Systém garantuje stabilni provoz. Pfipadné dlouhodobéjsi odstavky (napf. servisni zasahy, upgrade
apod.) jsou pfipustné pouze mimo provozni dobu.

Vykon systému garantuje, Ze v prib&hu provozu systému nedochézi k prodluzovéni doby odezev na
jednotlivé funkcionality systému.

Spolehlivost a dostupnost systému

Provoz systému se, z pohledu spolehlivosti systému a navaznych SLA parametrd, nachazi v jednom ze tii
nasledujicich stavi:

e Vprovozu—systém jevprovozuv pfipadé, Ze se uzivatelé mohou do systému pfihlasit a vyuZivat
veikeré funkcionality, které jsou pfedmétem technické specifikace, nebo je pro nedostupné
funkcionality (napf. z divodu jejich chyby) nabidnuto nahradni fedeni umoziujici dosaZeni
shodného vysledku jako v pfipadé, kdy by usivatel mohl tyto funkcionality vyuZit.

e Mimo provoz — systém je mimo provoz v pfipadé, Ze se uZivatelé nemohou do systému

e Omezeni funkcionality - systém se nachazi v stavu _omezeni funkcionality”, kdyZ nejsou spinény
podminky ani pro jeden z pfedeslych stavi

Systém nabyva "omezeni funkcionality" ¢ stavu "mimo provoz" v ptipadé, kdy alespori jeden uZivatel
(nebo pfipadnd automaticka pravidelna kontrola systému) identifikuje nedostupnost funkcionality
systému nebo systému jako celku, tento stav nahlasi Pronajimateli prostfednictvim systému Help Desk
a zaroveR tento stav neni zptisoben uZivatelem (tj. uZivatel spliiuje veskeré naleZitosti pro pfistup a praci
se systémem).

Systém je véetné HW infrastruktury a provoznich postupt, navrzen a vytvofen tak, aby umoznil zajisténi
nasledujicich parametrii dostupnosti:

e Dostupnost produkéniho prostiedi bude v obvykle pracovni dobé (pracovni dny od 07:00 do
18:00) 98%.

e Dostupnost produkéniho prostiedi bude mimo obvyklou pracovni dobu 95%.
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Systém je povaZovan za nedostupny v dobé trvani systémového stavu "mimo provoz" a "omezeni
funkcionality" od okamziku opravnéného nahldseni nedostupnosti Ci nespravné funkénosti uZivatelem
systému poskytovateli prostfednictvim sluzby Help Desk a? do okamiiku obnoveni provozu nebo
nabidnuti ndhradniho fegeni pro nedostupnou & nespravné funguijici funkcionalitu systému.

Celkova planovana doba dostupnosti je definovana jako pocet hodin v daném kalendarnim mésici.
Servisni okno systému je stanoveno od 22:00 do 24:00 v pracovni den.

V radmci sluzby Help Desk se eviduje kazdé uZivatelské hlaSeni nedostupnosti systému s informaci, zda
se jednalo o opravnéné ¢i neopravnéné hldseni. Poskytovatel je povinen tyto informace zpfistupnit
opravnénym osobam zdkaznika. Hldseni poruch a zavad ze strany opravnénych osob zékaznika, stejné
jako dalsich pozadavkd souvisejicich se sluzbou podpory a servisu, je mozné elektronicky a telefonicky,
v souladu s poZadavky na modul Help Desk a Help Line

Sluzba Help Desk je pro potieby hlaseni poruch, zavad a pozadavki dostupnd pro opravnéné osoby
zakaznika minimélné v pracovni dobé od 07:00 do 18:00, pficemZ reakéni Cas poskytovatele na
opravnéné poZadavky zakaznika jsou definovany v ramci SLA parametr(.

SLA parametry
’T’riorita Charakteristika problému Doba vyFeseni
pozadavku od
jeho nahlaseni
Havaii Systém nelze spustit nebo dochazi ke ztraté dat, nebo 2 pracovni dny
systém lze spustit, ale nefunguje néktera z klicovych funkei (pfijeti
méfeni, validace méFeni, pfijeti podnétu, zobrazeni detailu méreni
& pripadu, generovani dokumentd, apod.) a neexistuje docasné
nahradni feseni, nebo
existuji zasadni problémy s vykonem kli¢ovych funkci systému
PErEHE Nefunguj? ?‘ekte’ra’ z méné dfjleflt'ych funkvc: systf.'r‘nu (upr.avy v 1 pracovni
nastaveni, &iselnicich a organizalni struktufe, notifikace, tiskové tyden
vystupy, apod.), nebo
Existuji problémy s vykonem wu dileZitych funkci systému
(vyhleddvani, hromadné upravy zéznamd, hromadné operace
apod.)
Chyba Ostatni problémy 2 pracovni
tydny
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Poznamka: Pozadavky v ramci SLA parametril je mozné hlasit v rozmezi od 07:00 aZ 18:00 kaZdého
pracovniho dne. Na pozadavek vzneseny mimo tuto Ihiitu se bude pohliZet jako na pozadavek vzneseny
na zacatku nejblizéiho pracovniho dne.

Za vyfedeni se povazuje i takovy zasah, ktery zptisobf zménu priority problému na mensi.

Pokud nastane soub&h pozadavku s prioritou Havarie s poZadavky s prioritou Porucha (resp. Chyba), ma
Feéeni poZadavku s prioritou Havarie pfednost pfed ostatnimi pozadavky. Doba feseni pozadavki s
prioritou Porucha a Chyba bude automaticky prodlouZena o dobu Fegeni pozadavku s prioritou Havarie.

Pro bezpeénou identifikaci a autorizaci pristupl uZivatell systém podporuje nasledujici metody
identifikace a autentizace uzivatell:

e Identifikaci a autorizaci fyzickych osob — poutiti kombinace jméno a heslo spolu s ovéfenim IP
adresy nebo s vyuZitim zabezpecené VPN.

e Definovat pfistupova prava daného uzivatele k jednotlivym méfenim a pfipadiim a navaznym
dokumenttim a datéim v rdmci roli v systému.

e Vicetroviiovou spravu systému (nastaveni uzivateld, skupin a jejich roli).

e Identifikaci a autorizaci okolnich informacnich systémU — napfiklad poutziti kombinace serverovy
certifikat a IP adresa.

Po prihlageni jsou uzivateli pfidélena pfistupové prava na zékladé predem definovanych pravidel.
Identifikace (Cinnost) pfihladeného uzivatele bude po celou dobu prace uzivatele v systému
zaznamenana/logovana.

Auditovatelnost provedenych tkont
Systém zaznamenavé veskeré operace:

e Provadéné uzivateli prostfednictvim GUI systému — uzivatelé mohou k datiim pfistupovat pouze
timto zpGsobem

e Souvisejici s &innosti systému - data mohou byt v souladu s touto technickou specifikaci ménéna
také automaticky systémem

e Souvisejici s komunikaci s okolnimi IS — tato komunikace mlZe byt realizovana pouze
prostfednictvim webovych sluzeb

e Provadéné nasledné Pronajimatelem pfi zajistovani provozu systému — systém nesmi umoznit
jakoukoli modifikaci dat, ani? by doslo k zaznamenani o data a ¢asu modifikace dat o identifikace
osoby, kterd zménu dat provedla o plivodni hodnoty dat o nové hodnoty dat (Pronajimatel nema
vliv na provadéni méfeni, rozsah méFeni a pocet méfeni, vedkeré zasahy Pronajimatele souvisi
vyhradné se servisni ginnosti a jsou provadény na zakladé pokyn(i Najemce).

Systém neumoZiiuje 74dné jiné, neZ vyse uvedene, zplsoby pro pfistup a manipulaci s daty.

Davérnost a integrita dat

Systém je navrzen s ohledem na vysokou miru zabezpegeni celého fegeni. Systém je pripojen pfimo na
Internet. Regeni proto obsahuje firewally pro vytvoreni demilitarizované 26ny (DMZ). Sitovy firewall

= w

poskytuje stavovou inspekci protokolu http. Z4dny neprovéieny provoz nebude vpustén na aplikacni
servery, kde bude provadén pristup do datové vrstvy. Je zajistén zabezpeteny individudlni pfistup
prostfednictvim Internetového prohlizece.

Systém garantuje, Ze:
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e Systémem uchovavana data nemohou byt zpfistupnéna neautorizovanym osobam, pricemi
pfistup a vedkerd manipulace s daty musi je zaznamenavana.

e Data nejsou a nemohou byt béhem komunikace odposlouchdvéna ¢&i pozménéna
neautorizovanou stranou, pficemz pro komunikaci mezi ufivatelem a systémem je pouiit
zabezpeteny komunikaéni protokol min. SSL verze 3.0 nebo TLS verze 1.1.

e Systémem uchovavand data nelze zménit nebo poskodit neautorizovanou stranou.

Pfistup do systému

Pfistup k funkcionalitdm systému je zajistén pro standardni PC prostiednictvim béiného webového
prohliZe¢e. Za standardni PC se povazuje PC s OS Windows XP a vy$&im plus odpovidajici verzi prohlizece
Internet Explorer a Mozilla Firefox, pfipadné Chrome.

Pro shora pospané PC jsou dostupné funkcionality systému v plné 3ifi.
Antivirova ochrana

Systém obsahuje feSeni antivirové kontroly dokumentd (minimalné téch, které jsou v systému uloZeny
v nezadifrované podobé). Antivirovy nastroj je poskytnut pronajimatelem.

Uzivatelska podpora

Poskytovatel vidy fesi pozadavky zakaznika, které jsou opravnéné v ramci provadéni $koleni uZivateli a
piedev$im v rdmci garance bezchybného provozu systému, respektive odstrafiovani viech vad, chyb a
poruch, které béhem provozu systému nastanou a jsou zavinény poskytnutym systémem &i Einnosti
poskytovatele systému. V pfipadé, kdy vada, chyba i problém vznikne mimo poskytnuty systém (typicky
napfiklad neohladena zména API rozhrani systému t¥eti strany), nezapocitava se ¢as nutny k nalezeni a
napravé do casu supportu.

Support se vztahuje na podporu véech dotgenych &asti systému v rozsahu specifikovaném v pfislusnych
pfilohach s popisem specifikaci konkrétnich &asti systému, nebo v rozsahu nize uvedeném, pokud pro
dotéenou &ast systému neni uvedeno samostatné jinak.

Sout4sti je poskytovani servisnich praci zahrnujicich Fedeni problémi s provozem programového
vybaveni, konzultace k pouZivani programového vybaveni, reinstalace programového vybaveni,
instalace novych verzi, meziverzi &i hotfix, obnova programového vybaveni po havarii, na zdkladé
zadavatelem pfedanych zaloh, provoz poradenské sluzby ,Hot Line" pro opravnéné osoby zdkaznika.

Poskytovatel zajistuje pribéznou adribu vegkeré dokumentace vztahujici se k programovému vybaveni
Legislativni maintenance

Soutasti plnéni je poskytovani legislativni maintenance na viechny dotéené &asti systému v rozsahu
specifikovaném v pfislusnych pfilohach s popisem specifikaci konkrétnich &asti systému, nebo v rozsahu
nize uvedeném, pokud pro dotéenou ¢ést systému nenf uvedeno samostatné jinak.

Poskytovatel zajisti update veskerého provozovaného hardware i software/firmware vyplyvajici z
dalsiho vyvoje programovych a technickych produktd, u hardware pak naptiklad ze zmén vynucenych
zménou platné legislativy v rdmci certifikace a ovéfovani méficich zafizeni. V piipadé legislativnich zmén
souvisejicich s obecné zavaznymi pravnimi predpisy je soucasti poskytnuti update programového ¢i
hardwarového vybaveni nejpozdéji do data nabyti jejich G&innosti. Soucasti bude také prubéina udriba
vetkeré dokumentace vztahuijici se k programovému i hardwarovému vybaveni.
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Pocet uzivatell systému

Licence poskytnuté k systému a feseni jako celku nejsou omezeny poctem uZivatelt a poskytovatel vidy
na zadost zdkaznika doplni ¢i aktualizuje uZivatele a jejich role a opravnéni v systému do 2 kalendafnich
dni od pfijeti Zadosti prostfednictvim modulu Help Desk nebo Help Line.

Licence jsou poskytnuty tak, aby v systému mohli pracovat jak uZivatelé z fad zakaznika, tak uZivatelé
z fad spravniho organu ureni pro fedeni detekovanych prestupkd, je-li tento odlisny od organizace
zakaznika.

Licence neomezuji pocet pfipojenych méficich zafizeni, tedy poskytnuty systém je schopen pfijmout a
zpracovat data o prestupcich (méreni rychlosti) i z jinych méficich zafizeni, které zdkaznik ¢i prislusné
mésto se spravnim organem pofidi mimo zafizeni dodané poskytovatelem, pfi€¢emz ale plati, Ze kaidé
takové zafizeni musi byt schopno na urenou webovou sluzbu, nebo alespon uréené ulozisté, zaslat
datovou vétu s daty o prestupku (standardni XML) a k tomu navazany ZIP bali¢ek obsahujici kompletni
fotodokumentaci pfestupku v rozsahu v jakém jsou data a fotografie specifikovany v ramci specifikace
MOR a MUR v této pfiloze.
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